POFINTECH ODEME HiZMETLERI VE ELEKTRONIK PARA ANONIM SiRKETI
KULLANICI GUVENLIK BILDIiRGESI

Degerli Miisterimiz,

POFintech Odeme Hizmetleri ve Elektronik Para Anonim Sirketi (“Sirket”) olarak,
miisterilerimizin islem giivenligini saglamak admna, 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun, Odeme
Hizmetleri ve Elektronik Para Ihraci ile Odeme Hizmeti Saglayicilar1 hakkinda Y®netmelik,
Odeme ve Elektronik Para Kuruluslarmin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin
Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine iliskin Teblig ile sair ilgili mevzuata
uygun sekilde, teknolojinin imkan verdigi alinabilecek tiim onlemleri almaktayiz.

Online sekilde islem yapilan tiim ortamlar dogas1 geregi saldiriya agik olabilmektedir. Sirketimiz
tarafindan tiim tedbirler alinmis olsa bile kotii niyetli siber ataklarla; sahtekarlik, dolandiricilik,
viriis bulagmasi, yetkisiz erisim, sifre ve kisisel bilgilerin ¢alinmasi gibi kotii niyetli saldirilar ile
karsilasilabilmesi her zaman miimkiindiir. Dolandiricilik, viriis atagi, sahtekarhk, yetkisiz
islemler gibi saldirilara maruz kalmamak ve mobil uygulamamiz, internet sitemiz,
tarafimizca sunulan cihazlar, yazihmlar, 6deme araclari ile hassas miisteri verisinin giivenli
bir sekilde kullanim icin dikkat etmeniz gereken bazi1 temel hususlara ve kars1 karsiya
kalabileceginiz risklere asagida dikkatinizi cekmek isteriz:

e Sirketimizin internet sitesini, mobil uygulamasini ve/veya Sirketimiz tarafindan sunulan
yazilimlari, 6deme araglarini, cihazlari kullanirken giivenli baglant1 kurdugunuzdan emin
olunuz. Giivenli baglanti kurup kurmadiginizi kontrol etmek i¢in web tarayicinizin adres
cubugunda yazan adresi kontrol ederek https:// ile basladigimi kontrol ediniz ve SSL
sertifikasinin gegerli olmasina dikkat ediniz.

e Sirketimizin internet sitesi ve/veya mobil uygulamasinda olusturacaginiz hesabinizda
kullanici adv/sifre belirlerken isim, dogum tarihi gibi kolay tahmin edilebilir bilgileri iceren
sifre belirlemeyiniz.

e Sirketimizin internet sitesi ve/veya mobil uygulamasinda olusturacaginiz hesabiniza ait
bilgileriniz, sifreniz, kart numaraniz, hesap numaraniz, sifreniz, kartinizin son kullanma
tarthi ve CVV numarasi, transfer islemine iliskin referans numarasi size 6zel bilgiler olup
giivenliginiz i¢in bunlar tiglincii kisilerle hi¢bir sekilde paylasmayiniz. Sifrenizin liglincli
kisiler tarafindan kullanilmasiyla dogabilecek zarar ve kayiplardan Sirketimiz sorumlu
degildir. Kullanici olarak tarafinizin sahip oldugu hak ve sorumluluklar sirketimizle
imzalamis/onaylamis oldugunuz cerceve sozlesme/kullanicisi sdzlesmesi igerisinde ve
Sirketimize ait web sitesi/mobil uygulama iizerindeki ilgili linklerde yer almaktadir. Bu
cergevede kullanimlariniz1 gergeklestirirken mutlaka ilgili sézlesme ile tarafiniza yiiklenen
sorumluluklarin bilincinde olarak hareket ediniz.

e Sirketimizin internet sitesi ve/veya mobil uygulamasi ilizerinden hesabiniza erigsmek
istemeniz durumunda, tek kullanimlik SMS sifresi telefonunuza iletilecektir. SMS
sifrenizin cep telefonunuza SMS mesaj1 olarak iletilmesinde aksaklik yasamaniz halinde



derhal 0850 408 46 77 (bireysel miisteri) ve 0850 358 46 77 (iiye isyeri) numaralarindan
cagr1 merkezimizi ve abonesi oldugunuz GSM operatoriiniizii arayiniz.

Sifrelerinizi, 6deme araglarinizi ve/veya benzer hassas ddeme bilgilerinizi gizliliginiz ve
giivenliginiz i¢in hassasiyetle ve 6zenle saklaymiz.

SMS ya da e-posta ile gelen linklere tiklayarak eristiginiz sayfalarda kisisel bilgilerinizi,
sifrenizi, kart numaralarinizi ya da kart sifrelerinizi girmeyiniz veya paylasmayiniz.

Sirketimiz tarafindan arama, SMS, e-mail veya herhangi bir sekilde mail adresiniz, cep
telefonu marka-model bilgileri, kart numaraniz, T.C. Kimlik numaraniz, CVV numaraniz
gibi bilgileriniz ile belli bir hesaba para gondermeniz hicbir sekilde talep edilmemektedir.
Bu nedenle Sirket adina veya tigilincii kisiler adina benzeri taleplerle gelen hicbir aramaya
itibar etmeyiniz ve verilerinizi paylagsmayiniz. Aksi halde, sorumluluk tamamen sizlere ait
olacaktir.

Sirketimiz tarafindan gonderilen e-postalar vinss.com.tr uzantilidir. Sirket tarafindan
gonderilmis gibi goriinen fakat vinss.com.tr uzantili olmayan hi¢bir mail adresine ya
da 0850 408 46 77 (bireysel miisteri) ve 0850 358 46 77 (iiye isyeri) numaralarindan ¢agri
merkezimiz disindaki herhangi bir kanal aracilig1 ile gelen bilgilere itibar etmeyiniz.

Tarafiniza 6zel duyuru, uyar1 ve benzeri siirekli bilgilendirme ihtiyaglarini sizinle 6nceden
mutabik kaldigimiz giivenli bir kanal {izerinden ger¢eklestirmekteyiz. Bu kanal {izerinden
gelmeyen bilgilere itibar etmeyiniz.

Sirketimiz hi¢bir zaman miisterilerinin sifrelerini soran, kisisel bilgilerini talep eden veya
giincellenmesini isteyen e-postalar gondermez.

Sirketimiz hi¢bir zaman hassas 6deme verilerini veya islem referans kodunu talep etmek
adina miisterilerimizi aramamaktadir. S6zlii olarak telefonda veya yazili olarak e-posta ya
da SMS mesaj ile giivenlik bilgilerinizin paylasilmasini istememektedir.

Dolandiricilik girisimlerine maruz kalmamak adina hesap bilgilerinizi ve/veya sifrenizi
sirket personeli dahil olmak tizere hi¢ kimse ile paylasmayiniz.

Zararh icerikli uygulamalar, cihazla ilgili bilgilerinize ulasmak ve telefonunuzun isletim
sistemini kontrol etmek i¢in biitiin ag iletisimini okumak, dosyalariniza ya da mesajlariniza
erisgmek gibi izinler ister. Bu nedenle, giivenliginden emin olmadiginiz bir uygulamay:
yiiklemeden once istedigi izinleri dikkatli okuyunuz.

Size e-posta yoluyla gonderilen, baska internet sitelerinde ya da sohbet uygulamalarinda
ve benzeri kanallarda paylasilan baglantilara glivenmeyiniz ve tiklamayiniz. Bu baglantilar
sizi Sirketimizin web sitesinin taklidi olarak yapilan ve sifre bilgilerinizi ¢almak i¢in
tasarlanmis taklit sitelere yonlendirebilir.

Sosyal medyada son zamanlarda markalar1 taklit eden sahte sayfalar agilmaktadir.
Markalarin logosunu ve gorsellerini kullanarak acilan bu sahte hesaplar, size gesitli



vaatlerde bulunabilir ve kisisel bilgilerinizi ele gecirmeye calisabilir. Markalara ait gercek
hesaplar disinda yapilan duyurulara liitfen itibar etmeyiniz.

Bilgisayarlariniz, akilli telefonlariniz ve tabletleriniz ¢esitli yollarla viriislere maruz
kalabilir. Kullandigimiz cihazlarda viriis koruma sistemlerinin, etkin giivenlik
uygulamalarinin ve/veya giivenlik duvarlarinin etkin bigimde kullanildigindan emin
olunuz.

Baglandiginiz sayfalarda adres ¢ubugunda bulunan isimlerin dogru olup olmadigini ve
anahtar/kilit isaretinin olup olmadigimi1 ve aligveris, siteleri ise SSL sertifikasinin olup
olmadigin1 mutlaka kontrol ediniz.

Sirketimize ait internet sitesine ve/veya mobil uygulamaya giris yaparken klavye ya da
ekrani izleyen kisilerin varligina dikkat ediniz.

Ortak kullanilan (internet kafe gibi) ve giivenli olmayan aglar {izerinden internet
araciligryla aligveris yapmaniz durumunda kredi kart1 bilgilerinizin giivenligi acisindan
cok dikkatli olunuz.

Cekilis veya 6diil kazanma iddiasi ile veya ¢ekilis ya da 6diil kazandiginizi1 iddia ederek
para isteyen Kkisilere itibar etmeyiniz.

Gergek olamayacak kadar iyi bir anlagma vaat eden, derhal harekete gegmenizi talep eden,
ekler veya baglantilar igceren veya kisisel bilgilerinizi isteyen herhangi bir e-postadan,
SMS’ten, bildirimden siipheleniniz.

Yurt disinda yasayan akrabalarinizdan miras kaldig1 ancak bu mirasi alabilmek i¢in sizden
vergi veya komisyon talep edilmesi durumunda bunun bir dolandiricilik girisimi
olabilecegini diistinerek dikkatli olunuz ve ona gore hareket ediniz.

Dolandiricilar bazen insanlari para transfer etmeye tesvik eder. Degisik amaglarla
kendisine para gondermenizi isteyen bir kisiye para transfer etmeyiniz.

Bilgilerinizi clizdaninizda ya da ¢cantanizda yazili olarak tagimayiniz. Mutlaka ezberleyiniz
ve sifre bilgilerinin yazili oldugu belgeleri bagkalarmmin ulasabilecekleri yerlerde
saklamayiniz.

Sirketimizce gonderilecek bildirimlerde sirketimiz bilgisini teyit etmeye yarayan bilgilerin
varligmin bulunup bulunmadigini mutlaka kontrol ediniz. Bu bilgilerin yer almadigi
bildirimlere itibar etmeyiniz.

Sirketimizin herhangi bir kampanyaya katilim i¢in tarafinizdan kullanic1 ve sifre gibi
kisisel bilgilerinizi talep etmeyecegini unutmayiniz.

Telefon numaralarinizi, adresinizi veya e-posta gibi iletisim bilgilerinizi her zaman giincel
tutunuz. Bu bilgilerin degismesi halinde operatoriiniizii ve Sirketimizi mutlaka
bilgilendiriniz. Iletisim bilgilerinizdeki degisiklikleri bildirmemeniz durumunda mevcut
iletisim bilgilerine yapilacak bildirimler gecerli olacaktir.



Kotii niyetli yazilimlardan, sahtecilik ve dolandiricilik vakalarindan etkilenmemek igin
Sirketimizin {irtin ve hizmetlerinizi kullandiginiz mobil, elektronik cihazlarmizda giivenlik
ve gizliliginden emin oldugunuz kaynag belli olan, giincel, lisansli ve giivenli yazilimlari
kullandiginizdan emin olunuz.

Sirketimizin {iriin ve hizmetlerinin sunuldugu uygulama, internet sitesi gibi mecralar
giincellenebilmektedir. Giivenliginiz ve gizliliginiz i¢in en giincel versiyonu
kullandiginizdan ve resmi uygulama magazalarindan (Google Play, Apple Store gibi)
indirdiginizden emin olunuz.

Kredi kartlarinizla beraber niifus ciizdani, ehliyet, pasaport gibi belgeleriniz de ¢alindi ya
da kaybolduysa mutlaka durumu polis ve savciliga bildirip tutanak tutturarak sizin adiniza
yapilabilecek sahte bagvurularin 6niine geginiz.

Sizi arayan ve kendilerini avukat, polis, savci, bankaci, sigortact gibi tanitan, sosyal
medya/e-posta iizerinden arkadasiniz ya da ticaret yaptiginiz sirket gibi davranan
dolandiricilar olabilir. Sizi arayan Kkisilerle kisisel ve sifre bilgilerinizi kesinlikle
paylagsmayiniz.

Sirketimiz gerek iiclincii kisilerden gerekse giivenilir kaynaklardan elde edilen ve web
sitesinde yer alan bilgilerin dogru, eksiksiz ve degismez oldugunu garanti etmedigi gibi bu
kaynaklardan edinilen goriis ve diisiinceler Sirketimizi baglamamaktadir. Bu bilgilere
dayanarak alinan kararlarda sorumluluk tamamen size ait olup bilgilerin eksikligi ve
yanligligindan Sirketimiz higbir sekilde sorumlu tutulamaz.

Gergeklestirdiginiz islemlerinizi ve bakiye bilgilerinizi Vinss Portal ve Vinss Ciizdan
uygulamasi iizerinden kontrol edebilirsiniz.

Gergeklestirdiginiz islemlere ait dekontlar, talebiniz durumunda sistemimize kayith e-
posta adresinize ya da iletisim adresinize, ilgili mevzuata uygun sekilde, iletilecektir.

Sirket tarafindan sizlere sunulan cihazlar, yazilimlar ya da mobil uygulamalar ile 6deme
araglart ve hassas miisteri verisinin kaybedilmesi, c¢alinmasi, silinmesi ya da
degistirilmesinin gerekli olmas1 gibi durumlarda vakit kaybetmeden destek@vinss.com.tr
e-postasi lizerinden e-posta ileterek veya 0850 408 46 77 (bireysel miisteri) ve 0850 358
46 77 (lye isyeri) numaralarindan ¢agri merkezimizi arayarak Sirketimize bildirim
yapmaniz gerekmektedir.

SMS sifresi gonderilen telefonunuzun kaybolma, ¢alinma, zorla alinma gibi herhangi bir
nedenle elinizden ¢ikmasi halinde vakit kaybetmeden destek@vinss.com.tr e-postasi
tizerinden e-posta ileterek veya 0850 408 46 77 (bireysel miisteri) ve 0850 358 46 77 (iiye
igyeri) numaralarindan cagri merkezimizi arayarak Sirketimize durumu bildirmeniz
gerekmektedir.

Sunulan hizmetlere iliskin bilgilendirmelere, kesintilere, duyuru ve uyarilara vinss.com.tr
internet adresimizden ulasabilirsiniz ya da 0850 408 46 77 (bireysel miisteri) ve 0850 358
46 77 (liye igsyeri) numaralarindan ¢agr1 merkezimizi arayarak bilgi alabilirsiniz.
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e Olas1 bir siber saldirtya maruz kalimmasit durumunda hassas 6deme verisi veya kimlik
dogrulama bilgilerinin kaybolmast veya c¢alinmasi halinde vakit kaybetmeden
destek(@vinss.com.tr e-postasi iizerinden veya 0850 408 46 77 (bireysel miisteri) ve 0850
358 46 77 (liye isyeri) numaralarindan c¢agri merkezimizi arayarak Sirketimizi
bilgilendirmeniz gerekmektedir.

o Para transferi islemlerinizle ilgili bilgileri her zaman gizli tutunuz. Birinin sizi
dolandirmaya ¢alistigini diistinliyorsaniz emniyet yetkilileri ve 0850 408 46 77 (bireysel
misteri) ve 0850 358 46 77 (iiye isyeri) numaralarindan ¢agri merkezi tizerinden Sirketimiz
ile iletisime geciniz.

e Sagladigimiz hizmetler kapsaminda bize veya iiye isyerlerimize O0deme yaptiginiz
kartinizin ¢alinmasi veya kaybolmasi durumunda 0850 408 46 77 (bireysel miisteri) ve
0850 358 46 77 (iiye isyeri) numaralarindan ¢agri merkezini arayarak kartinizi iptal
ettirebilirsiniz.

o Sirketimize ait mobil uygulamay1 kullandiginiz sifrenizin bloke olmasi durumunda sifre
yenile butonuna tiklayarak kayitli e-posta adresinize sifre yenileme maili gonderip sifrenizi
degistirebilirsiniz.

e Sirketimizin 6deme ve elektronik para hizmetine iligkin hizmetleri kullanirken ya da daha
sonra size ait olmadigimi diisiindiigiiniiz bir iglem tespit etmeniz halinde veya hizmeti
alirken herhangi bir problemle karsilasmaniz halinde veya baskaca sahtekarlik ve
dolandiricilik siiphesi olan bir islem fark etmeniz halinde; liitfen 0850 408 46 77 (bireysel
miisteri) ve 0850 358 46 77 (liye igyeri) numaralarindan ¢agri merkezimizi araymiz veya
stipheli duruma ait tiim bilgileri destek@vinss.com.tr adresine iletiniz. Aksi halde ti¢lincii
kisiler tarafindan yapilan islemler sebebiyle dogabilecek zarar ve kayiplardan Sirketimiz
sorumlu degildir. Hak ve yiikiimliiliklerinize c¢ergeve sodzlesmenizden/kullanict
s0zlesmesinden ulasabilirsiniz.

e 06698 sayili Kisisel Verilerin Korunmast Kanunu kapsamindaki kisisel verilerinizin
korunmasi hakkindaki 6nlemler ve haklariniz i¢in vinss.com.tr ziyaret ediniz.

e Sirketimizin hizmetlerine iligskin iki saatten daha uzun siireli kesinti, planli bakim ve
degisiklik durumlar1 ile genel bilgilendirmelere vinss.com.tr internet adresinden
ulasabilirsiniz.

o Sirketimiz tarafindan sunulan hizmetlere iliskin sartlar ile Sirketimizin verilen hizmete
iliskin hak ve sorumluluklarina, Sirketimiz ile akdettiginiz ¢erceve sozlesme/kullanici
sOzlesmesi veya sistemimiz lizerinden dilediginiz zaman erisebileceginiz vinss.com.tr
iizerinden ulasabilirsiniz.

Bilgilerinize sunariz.
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