POFINTECH ODEME HIiZMETLERI VE ELEKTRONIK PARA ANONIM SIiRKETI
BiLGi GUVENLIGIi POLITiKASI

isbu Sikayet Yénetimi Politikasi, POFintech Odeme Hizmetleri ve Elektronik Para Anonim
Sirketi (“Sirket”) tarafindan isletilen www.vinss.com.tr alan adli internet sitesini ve Sirket’e
ait mobil uygulamay1 (internet sitesi ve uygulama birlikte “Platform’’ olarak anilacaktir)
kullanan ziyaretciler (“Kullanicr”) i¢in gecerlidir ve Sirket’in bilgi giivenligi politikasinin
olusturulmasi kapsaminda hazirlanmistir.

1. AMAC VE KAPSAM

Bu politikalar dokiimani, Sirket blinyesindeki bilgi sistemlerinin ve verilerin gizlilik, biitiinliik
ve erisilebilirligini saglayacak onlemlere iliskin kontrol altyapisinin gelistirilmesi ve diizenli
olarak gilincellenmesi ¢alismalarini gézetim altinda tutmay1 amaglar.

Bilgi, isle ilgili diger 6nemli varliklar gibi bir kurulusun faaliyetleri agisindan gerekli olan ve
bunun neticesinde de uygun bir sekilde korunmasi gereken bir varliktir. Bilgi varliklarinin
giivenligi Sirket tarafindan tanimlanmis politikalar dogrultusunda saglanir.

Bilgi giivenliginin amaci; bilgiye yetkisiz erisimin engellenmesi (Gizlilik), bilginin ve bilgi
varliklarinin tam ve eksiksiz olmasi, dogru olmasi ve uygunsuz bi¢cimde degistirilmemesi
(Biitiinliik) ve yetkili kullanicilarin ihtiyag duyduklar1 veriye ihtiya¢ duyduklari zaman
erisebilmesinin (Erisilebilirlik) saglanmasidir.

Bilgi Giivenligi ile Ilgili Politikalar, Sirket’in tiim birimlerine ve hizmet saglayicilarina
uygulanir. Sirket’in Bilgi Giivenligi Yonetim Siireci’nin hedefi Sirket tarafindan iiretilen,
islenen, saklanan bilginin gizliligini, biitiinliigiini ve erisilebilirligini saglamak amaciyla bilgi
varliklar1 envanterini ¢ikarmak, risk degerlendirmesi yapmak, kontrolleri hayata gegirmek ve
uygulanan kontrollerin etkinliklerini gézden gecirmektir.

Bu dokiiman tavsiyelere, kanunlara, yonetmeliklere uygun ve uluslararasi standartlar1 temel
alarak kontrol alt yapisini gelistirmek ve diizenli olarak giincellenecektir.


http://www.vinss.com/

2.

TANIMLAR VE KISALTMALAR

6493 Sayih Kanun: : Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme

Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun’u
ifade eder.

Bilgi
Komitesi

Giivenligi||: Bilgi sistemlerinin yonetimine ve bilgi giivenliginin
saglanmasina iligkin politikalarin, prosediirlerin ve siire¢lerin tesis
edilmesi, bilgi teknolojilerinin kullanilmasindan kaynaklanan
risklerin etkin bigimde yonetilmesi amaciyla olusturulan komiteyi
ifade eder.

Hassas miisteri verisi|[: Odeme emrinin verilmesinde veya miisterinin kimliginin

dogrulanmasinda kullanilan ve iic¢lincii kisilerce ele gegirilmesi
veya degistirilmesi halinde dolandiricilik ya da miisteri adina sahte
islem yapilmasma imkan verebilecek kisisel veriler ile miisteri
giivenlik bilgilerini ifade eder.

Sirket

: POFintech Odeme Hizmetleri ve Elektronik Para Anonim
Sirketi’ni ifade eder.

Teblig

: Odeme ve Elektronik Para Kuruluslarinin Bilgi Sistemleri ile
Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki
Veri Paylasim Servislerine Iliskin Teblig’i ifade eder.

Yonetmelik

- Odeme Hizmetleri ve Elektronik Para Thraci ile Odeme Hizmeti
Saglayicilar1 Hakkinda Y 6netmelik’i ifade eder.

BILGI

SISTEMLERI YONETIMINE iLiSKiN TEMEL ILKELER

e Bilgi sistemlerinin yapisinin, Sirket’in 6l¢egi, faaliyetlerin ve sunulan iiriinlerin niteligi,

cesitliligi ve stratejik hedefleri ile uyumlu olmasi; bilgi sistemleri ile i¢erdigi verinin

giivenil

ir, dogru, eksiksiz, izlenebilir, tutarli, erisilebilir ve ihtiyaclar karsilayacak

nitelikte olusturulmasi esastir. Bilgi sistemleri asgari olarak;

o

@)
e Bilgi s

Sirket’le ilgili tiim bilgilerin yurt i¢inde elektronik ortamda giivenli ve istenildigi
an erisime imkan saglayacak sekilde saklanilmasina veya yedeklenmesine ve
kullanilmasina,

Sizma ve stres testi yapilabilmesine,

Mubhasebe kayitlarinin Kamu Gozetimi, Muhasebe ve Denetim Standartlari
Kurulu tarafindan  belirlenen usul ve esaslara uygun sekilde
muhasebelestirilmesine,

imkan verecek yapida tesis edilir.
istemlerinin siirekli bigimde islerligini saglamak tiizere is siirekliligi plam

olusturulur. S6z konusu planin islerligi ve yeterliligi diizenli olarak test edilir; ihtiyag
duyulmasi halinde gerekli tedbirler alinir. Is siirekliliginin planlanmasinda, kritik bilgi




teknolojileri varliklar1 ile siiregleri belirlenir; bunlara iliskin is etki analizi ile risk
degerlendirmesi yapilir.

Bilgi sistemleri ile igerdigi verinin giivenli bigimde saklanmasi esastir. Bu gergevede,
veriler, giivenlik hassasiyet derecelerine gore siniflandirilir, her bir smif i¢in uygun
diizeyde giivenlik kontrolleri tesis edilir ve buna gore yedeklenir. Bilgi sistemlerinin
giivenligi ve yedekleme sistemlerinin isleyisi diizenli olarak test edilir ve test
sonuglaria gore ihtiya¢ duyulmasi halinde gerekli degisiklikler yapilir.

POFintech Odeme Hizmetleri ve Elektronik Para A.S., elektronik kanal iizerinden
sundugu hizmetlere iliskin tim yazilim ve mobil uygulamalarin bilgi giivenligini
tehlikeye sokacak hususlar igermemesini saglayacak gerekli teknik ve idari 6nlemleri
almistir. Giivenlik aciklarini giderecek gerekli yamalar1 ve gilincellemeleri periyodik
olarak saglamaktadir.

Bilgi giivenliginin temininde ve Sirket’in bilgi sistemlerine erisimde, kimlik dogrulama
ve yetkilendirme mekanizmalari ile inkar edilemezlik ve sorumluluk atama imkanlarini
iceren teknikler kullanilir.

Bilgi sistemlerinin gelistirilmesi, test edilmesi ve isletilmesi siireclerinde gorevler
ayrilig ilkesi uygulanir. Bilgi sistemleri yonetim siirecinde gorev alan bolim ve
calisanlarin gorev, yetki ve sorumluluklar1 yazili olarak belirlenir. Gorevler ayrilig
ilkesine uygunluk diizenli olarak test edilir; sonuclari Risk ve Uyum YoOneticisine
raporlanir.

Faaliyetlerin ylriitiilmesi sirasinda bilgi sistemleri araciligiyla edinilen ve saklanan
miisteri ve Sirket bilgilerinin gizliligini saglamak esastir. Miisteri bilgilerinin, yasalarla
yetkili kilinmis merciler disindaki taraflarla paylagimina iliskin uygulama esaslari yazili
olarak belirlenir.

Bilgi sistemleri kullanilarak gerceklestirilen ve sirket faaliyetlerine ait kayitlarda
degisiklige neden olan islemlere iliskin olarak yeterli detayda ve agiklikta denetim izleri
olusturulur. Denetim izlerinin biitliinliigliniin bozulmasinin dénlenmesi ve herhangi bir
bozulma durumunda bunun tespit edilebilmesi i¢in gerekli tedbirler alinir.

Bilgi sistemleri yonetimi kapsaminda alinacak Dis hizmetlerine iliskin risk analizi
yapilir.

Uygulamaya konulan bilgi sistemlerinin isleyisi, stratejik hedeflere uygunlugu,
kontrollerin etkinligi ve yeterliligi, bilgi teknolojilerindeki gelismeler de g6z oOniine
alinarak diizenli olarak izlenir. Yeni bilgi sistemlerinin Sirket’te uygulanmasinin,
Sirket’in risk profili iizerinde yaratacagi etki degerlendirilir. Bu c¢ercevede, gerek
duyulmasi halinde, bilgi sistemleri isleyisi revize edilir.



Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla miisteri ve personel
bilgilerinin gizliligini korur.
Bilginin biitiinliigiinii koruyacak ve siirekli erisilebilirligini garanti altina alacak

altyapiy1 ve kontrolleri hayata gegirir.

Tasarim, gelistirme, test ve uygulama siireclerinde gorevler ayrilig1 prensibine uygun
yetkilendirmeyi saglar ve kritik islemlerde onay mekanizmasi tesis eder.

Gelistirme, Test ve Uretim ortamlarinin fiziksel ve mantiksal olarak ayrilmasini saglar.

Kullanicilarin yetkilendirilmesinde gerekli olan minimum yetkilendirme prensibinin
saglanmasi ve yetkilerin diizenli olarak kontrol edilmesini saglar.

Dis aglardan gelebilecek tehditlere karsi ag giivenligini tesis eder.
Katmanl glivenlik mimarisini tesis eder ve siirekli gozetimini saglar.

Hassas miisteri verilerinin ve kisisel bilgilerin iletilmesinde ve saklanmasinda sifreleme,
maskeleme gibi giivenligi saglayacak tedbirlerin alinmasini saglar.

Kullanilan sifreleme anahtarlarinin giivenilirligini saglar.

Bilgi giivenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla bir
bilgi gilivenligi organizasyonu olusturur.
Bilgi varliklar1 envanterini ¢ikarir, sahiplikleri belirler ve bilgi varliklar1 iizerindeki

riskleri yonetir.

Bilgi giivenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin Onlenmesi
adimlarini igeren bilgi glivenligi olay yonetimi faaliyetleri gergeklestirir.

Tim personele yeterli seviyede farkindalik programi uygular ve bilgi gilivenligi
gerekliliklerinin karsilanmasi i¢in tiim ¢alisanlarin katilimin1 saglar.

Bilginin islendigi alanlarda bilginin gilivenliginin saglanabilmesi amaciyla gerekli
fiziksel ve cevresel giivenlik 6nlemlerini alir.

Bilgi sistemleri edinim, gelistirme ve bakiminda giivenlik gerekliliklerinin neler
oldugunu belirler ve hayata gegirir.

Belirlenen bilgi gilivenligi politikalarina, siireglerine, yasal ve diizenleyici
zorunluluklara ¢alisanlarin uymalarin1 yazili taahhiitlerini alarak zorunlu tutar.

Is faaliyetlerindeki kesintileri énlemek ve bilgiye siirekli erisimi saglamak igin is
stirekliligi faaliyetleri gerceklestirir.

Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri onlemek i¢in ilgili tiim alanlarda
gerekli glivenlik kontrollerini hayata gegirir.

Bilgi sistemleri faaliyetlerinin isletilmesinde gerekli giivenlik kontrolleri uygular, buna
yonelik rol ve sorumluluklar1 tanimlar.



4. BIiLGi GUVENLIGIi ROL VE SORUMLULUKLARI

Bilgi Giivenliginin Sirket’te planlanmasi, uygulanmasi ve kontrol edilmesi faaliyetlerini
gerceklestirmek amaciyla, Bilgi Sistemleri Miidiir ve Sirket ¢alisanlar1 gérev alir. llgili
taraflarin bu kapsamdaki gorev ve sorumluluklar1 Bilgi Giivenligi Rol ve Sorumluluklar
Yonetmeligi'nde agik olarak tamimlanir. Sirket Bilgi Giivenligi Politikast Bilgi Glivenligi
Uzmani tarafindan hazirlanir, Risk ve Uyum Birimi tarafindan yilda en az bir defa gdzden
gecirilir ve Yonetim Kurulu tarafindan onaylanir. Bilgi Giivenligi Politikas: olusturulurken
Sirket’in giivenlik stratejisi, giivenlik gereksinimleri, yasal ve diizenleyici zorunluluklar géz
oniinde bulundurulur. Sirket Yonetim Kurulu Bilgi Giivenligi Politikasinin hayata gegirilmesini
saglar.

4.1. Bilgi Varhklarimin Yonetimi

Basili ve dijital ortamda olusturulan, iletilen, saklanan veya s6zlii olarak paylasilan Sirket’e ait
tim veriler Sirket bilgi varliklar1 kapsamina girer. Verinin iletilmesinde, islenmesinde,
erisilmesinde, saklanmasinda, imhasinda kullanilan uygulama, yazilim ve donanimlar da bilgi
varliklar1 kapsamina girer. Sirket, bilgi varliklarinin ve bu veriyle ilgili tiim varliklarin
gizliligini, biitiinlliglindi, erisilebilirligini saglayarak kazara veya kasti bigimde hasar gérmesini,
degismesini, ifsa olmasini veya kaybolmasint 6nler. Bunun icin varlik degerlendirmelerini
yaparak bilgi varliklarim1 smiflandirir. Sirket bilgilerinin bu smiflandirmaya uygun olarak
kullanilmasini saglar. Her varliga bir sahip atanir ve varliklarla ilgili sorumluluklar bu sahipler
tizerine verilir.

4.2.  Risklerin Degerlendirilmesi

Sirket’in bilgi giivenligine iliskin risk degerlendirme yaklagimi Risk ve Uyum Birimi tarafindan
belirlenir ve Bilgi Giivenligi Yonetim Siireci kapsaminda tanimlanir. Bilgi giivenligi risk
degerlendirme yaklasimi ile Sirket’in bilgi giivenligi risklerinin hangi yontemler ile
belirlenecegi, risk seviyelerinin nasil hesaplanacagi ve risklerin nasil degerlendirilecegi
belirlenir. Bilgi varliklariyla ilgili olusabilecek risklerin tanimlanmasi, derecelendirilmesi,
1slenmesi ve gozden gecirilmesi ¢alismalari belirlenen risk degerlendirme yaklasimina uygun
olarak gerceklestirilir.

Risk degerlendirme ¢aligmasi sonucunda, riskleri azaltmaya yonelik aksiyonlari iceren Sirket
Bilgi Giivenligi Plan1 olusturulur. Bilgi Glivenligi Plan1 yillik olarak olusturulur ve giincellenir.

Bilgi giivenligi yonetim sisteminde, personelin ise baslamasi, gorev ve pozisyon degistirmesi
ve isten ayrilmasi da dahil olmak {izere personele iligkin tiim hususlar bilgi gilivenligini
etkileyen yonleriyle degerlendirilir ve gerekli tedbirler alinir.

4.3. Giivenlik Farkindahg: Yaratilmasi

Kurulus, biitiin personeli i¢in farkindalik egitim gerekliliklerini belirler ve personeline buna
uygun bir sekilde egitim saglar. ise yeni alman her ¢alisanlar bilgi giivenligi konusunda
bilgilendirilmelidir. Sirket, kendi ¢alisanlarina ve tedarik¢i sirket calisanlarina bilgi giivenligi
politikalarimi bildiklerine ve uyacaklarina dair imzali onaylarimi alir.



Kurulus, telefonda verdigi hizmetlerin miisterilere sunulmasinda gorev alan personele sosyal
miihendislik saldirilar1 ve bilinen diger dolandiricilik yontemleri konusunda periyodik egitimler
aldirmak ve bu ¢alisanlarin glivenlik farkindaliklarini artirict ¢aligmalar yapmakla yiikiimliidiir

4.4. Fiziksel ve Cevresel Giivenlik

Sirket BS Fiziksel Cevre Yonetim Prosediirii kapsaminda bilgi isleme faaliyetlerinin
gerceklestigi binalara, alanlara yetki dis1 fiziksel erisimi, miidahale ve hasar1 engellemek amaci
ile fiziksel giivenlik onlemleri alir. Bilgi isleme faaliyetlerinde kullanilan techizata yonelik
giivenlik kontrolleri uygulanarak bilgi varliklarinin kaybi, hasari, ¢alinmasi, tehlikeye girmesi
ve kurulusun faaliyetlerinin kesintiye ugramasi engellenir. Ayrica sirket {igiincii partilerden
hizmet aldigt durumlarda hizmet alinan firmanin sirketin fiziksel ve cevresel giivenlik
kriterlerine uygunlugunu kontrol etmelidir.

4.5. Haberlesme ve Isletim Yonetimi

Bilginin islendigi tesislerin, ortamlarin ve araglarin amacina uygun ve giivenli bir sekilde
isletilmesini ve yonetilmesini saglamak amaciyla siirecler olusturulur, sorumluluklar
tanimlanir.

Siireglere yonelik sorumluluklar tanimlanirken bir isi yapan rol ile yapilan isi denetleyen rol
ayni kisiye verilmez.

Yazilim ve bilginin biitiinliigiinii korumak amaciyla kotii niyetli kodlara ve uygulamalara karsi
giivenlik kontrolleri gergeklestirilir. Bilginin ve bilgi varliklarinin  biitiinliglini  ve
kullanilabilirligini saglamak i¢in yedekleme faaliyetleri gerceklestirilir.

Agdaki bilginin ve destekleyici altyapinin korunmasini saglanir.

Varliklarin yetkisiz ifsa edilmesi, degistirilmesi, kaldirilmasi veya yok edilmesini ve is
faaliyetlerinin kesintiye ugramasini1 6nlemek amaciyla bilginin islenmesine, yonelik standartlar
Veri Siniflandirma kilavuzu kapsaminda olusturulur.

Di1s kurumlarla veya Sirket icerisinde alinip verilen bilgi ve yazilimin giivenligini saglayacak
giivenlik kontrolleri uygulanir.

Internet sitesi hizmetlerinin giivenlik gereklilikleri saglanir.

Yetkisiz bilgi isleme faaliyetlerini algilamak amaciyla bilgi sistemleri uygulamalarina yonelik
denetim izleri olusturulur ve izleme faaliyetleri Denetim Izlerinin Olusturulmas: ve Izleme
Prosediirii kapsaminda gergeklestirilir. Denetim izleri anlik olarak alinir ve herhangi bir
anomalinin yaganmadigina dair bilgilendirmeler i¢in aylik olarak IBM QRADAR f{izerinden
kontrol edilir.

Yilda en az bir kere yetkin ve bagimsiz bir dig sirket tarafindan sizma testleri yapilir. POFintech
Odeme Hizmetleri ve Elektronik Para A.S., elektronik kanal iizerinden sundugu hizmetlere



iligkin tiim yazilim ve mobil uygulamalarin kaynaginin kendisi oldugunun miisteri tarafindan
dogrulanabilmesini saglamistir. Kurulus, e-posta sunucusuna gelen ve giden e-postalari
tarayarak zararl yazilim barindiran ya da kurulusun is ihtiyaglar1 dogrultusunda gereksiz olan
eklentiler iceren e-postalar1 engelleyecek ¢oziimler kullanir.

Kurulustan gonderilen e-postalar i¢in e-posta sunucularinda gonderici kimligini dogrulayici
teknikler kullanilir.

4.6.  Erisim Kontrolii

Bilgiye erisimi kontrol etmek i¢in kullanict erigsimleri glivenlik gereksinimlerini temel alacak
sekilde yonetilir ve yetkisiz erisimler 6nlenir. Kabul edilebilir kullanim gereksinimleri Kabul
Edilebilir Kullamim Politikasinda belirlenir ve kullanicilara bildirilir. Erisim yetkileri gérevler
ayriligr ilkesine ve gerekli olan minimum yetkilendirme prensibine uygun olarak saglanir.
Yetkiler diizenli olarak gozden gegirilir. Ag erisimlerine yonelik gilivenlik kontrolleri ile ag
baglantili hizmetlere yetkisiz erisimler engellenir. isletim sistemlerine ve uygulamalara ydnelik
erisim kontrolleri hayata gecirilir. Mobil bilgi isleme ve uzaktan c¢alisma hizmetlerini
kullananlar i¢in bilgi giivenligi gereksinimleri karsilanir ve uzaktan baglanti durumlarinda
uctan uca giivenlik sistemi tesis edilir. POFintech Odeme Hizmetleri ve Elektronik Para
A.S.’nin bilgi sistemleri unsurlari, bu unsurlara tasinabilir bir medya veya harici cihaz
takildiginda otomatik olarak igerigi oynatmayacak sekilde yapilandirilmistir ve zararli yazilim
engelleme araglar1 bu tiir cihazlar takildiginda otomatik olarak bu cihazlar tarayacak sekilde
ayarlanmigtir. Bunun yaninda bu tiir harici cihazlarin baglanacagi baglanti ara yiizlerinin 6n
tanimli olarak kullanima kapatilarak bu tiir cihazlarin kullaniminin yalnizca is gereksinimi olan
personelle sinirli tutulmasi ve harici cihazlarr kullanma denemesi yapilan durumlarin da takip
edilmesi saglanir.

4.7. Ag Giivenligi

Ag trafiginde giivenligi saglamak amaciyla, ag kontrol giivenlik sistemleri bulunur. Ag
giivenliginde dis glivenlik duvari, IPS, i¢ giivenlik duvari, SSM gibi katmanli giivenlik mimarisi
(bir gilivenlik katmanimin asilmast durumunda diger giivenlik katmanmnin devreye girdigi)
kullanilir.

Ag giivenliginde kullanilan sistemler, siirekli gozetim altinda tutulur. Dig ag ile kurulan
baglantilarda VPN ve SSL kullanilir.

POFintech Odeme Hizmetleri ve Elektronik Para A.S., i¢ ve dis aglar arasinda Kanun
kapsamindaki faaliyetler ile ilgili gerceklesen her tiirlii iletisim siirecinin ve ana faaliyetlerine
iliskin operasyonel iglemlerin, giivenlik kontrolleri ve araclar1 kullanilarak gerceklesecek
sekilde tasarlanmasini saglamistir.



Kurulus, i¢c agdan gelebilecek tehditlerin etkisini azaltmak ve i¢ agin farkli gilivenlik
hassasiyetine sahip alt boliimlerini birbirinden ayirarak kontrollii ge¢isi temin etmek {izere ag
segmentasyonu yapar.

I¢c agdaki her bir servise iliskin trafigin yalnizca kendisi igin gerekli olan ag segmentlerine
ulasmasi, farkli ag segmentleri arasindaki veri trafiginin giivenligi ve i¢ aga sadece
yetkilendirilmis cihazlarin baglanmasi saglanir.

Kritik ag segmentlerine yapilan baglantilar diizenli olarak tespit edilerek bu baglantilarin her
biri i¢in gereksinim degerlendirmesi yapilir ve gereksiz baglantilarin sonlandirilmasi saglanir.

Kurulus, kullanmakta oldugu veya ihtiya¢ duyabilecegi uygulamalar icin bir beyaz liste
olusturur ve bilgi sistemleri unsurlarinda sadece ihtiya¢ duyulan uygulamalarin yiiklii olmasini
saglar, bu unsurlara beyaz liste disindaki uygulamalarin yiiklenmesini ve bu uygulamalarin
calistirilmasini engelleyecek dnlemleri alir. Kurulus, bilgi sistemleri unsurlar {izerinde beyaz
listede yer almayan herhangi bir uygulamanin yiiklii olup olmadigina yonelik diizenli olarak
tarama gergeklestirir.

Hassas miisteri verileri veya miisteri bilgilerine sahip sistemlerin 6zel i¢ agda bulunmasi ve
hicbir sekilde dogrudan internetten erisilemiyor olmasi saglanmistir.

4.8. Bilgi Sistemleri Edinim, Gelistirme ve Bakim

Gergeklestirilen bilgi sistemleri edinim, gelistirme ve bakimi operasyonlarinda giivenlik
gereksinimleri uygulanir. Uygulamalardaki bilginin bozulmasmin, kaybinin, yetkisiz
degistirilmesinin ve koétiiye kullaniminin onlenmesi igin kontroller hayata gegirilir. Sistem
dosyalarinin ve sistem verilerinin giivenligini saglamak amaciyla gilivenlik kontrolleri
uygulanir. Uygulamalar ve sistemler iizerinde yapilacak degisiklikler ile kontrollii olarak
gerceklestirilir ve glivenlik riskleri azaltilir. Disaridan saglanan yazilim gelistirmelerinin bilgi
giivenligi gereksinimlerini saglamasi temin edilir.

4.9. Bilgi Giivenligi Olaylar1 Yonetimi

Bilgi sistemleri ile iliskili bilgi glivenligi olaylari, ihlalleri ve zayifliklar1 Bilgi Giivenligi Olay
Yonetim Siireci kapsaminda raporlanir. Raporlama diizeltici Onlemlerin zamaninda
aliabilmesini saglayacak sekilde gergeklestirilir. Tiim ¢alisanlarin, tedarik¢ilerin ve li¢lincii
taraf kullanicilarin bilgi gilivenligi olaylarinin raporlanmasina katilimi saglanir. Olaylarin
sonucunda iyilestirici faaliyetler hayata gegirilir tekrar eden olaylarin 6niine gegilir.

4.10. Bilgi Sistemleri Siirekliligi Yonetimi

Is faaliyetlerindeki kesilmeleri dnlemek, 6nemli is siireglerini bilgi sistemleri aksakliklaridan
korumak i¢in bilgi siirekliligi faaliyetleri Bilgi Sistemleri Siireklilik Plani kapsaminda
gerceklestirilir. Bu faaliyetlerin bilgi glivenligi gereksinimlerini karsilamasi saglanir.



4.11. Uyum

Tim Sirket calisanlar, ilgili yasalar, yonetmelikler ve sozlesmelerden dogan giivenlik
gereksinimlerine, fikri miilkiyet haklarina, lisans anlagmalarina ve Sirket tarafindan belirlenen
giivenlik gereksinimlerine uymakla yiikiimliidiirler.

Yoneticiler sorumluluk alanlarindaki tiim siireglerin isletilmesinde giivenlik politikalarina ve
standartlara uyumu temin eder.

Tim Sirket caligsanlari, Sirket verilerinin gizlilik derecelerine uygun sekilde kullanimi
konusunda sorumludurlar.

Bilgilerinize sunariz.
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